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Uwu uit An toan thong tin mang sb 86/2015/QH13 ngay 19/11/2015;
&n ctr Lust Cong nghé thong tin sb 67/2006/QH11 ngay 29/6/2006:
w? Cén ctr Luét Giao dich dién tir s6 51/2005/QH11 ngay 29/11/2005;

S Cin cir Nghj dinh s6 12/2017/ND-CP ngay 10/2/2017 ctia Chinh phi quy
M M dmh chirc nang, nhiém vy, quyen han va co cau t6 chic cua B6 Giao thdong van

Can cir Nghj dinh sé 85/2016/ND- CP ngay 01/7/2016 cta Chinh phu vé
bao dam an toan hé théng théng tin theo cip d6;

Cén cr Thong tu sb 03/2017/TT-BTTTT ngay 24/4/2017 cha B Thong

in va Truyen thong quy dinh chi tiét va hudng dan mdt sé didu cia Ngh; dinh
WZ 85/2016/ND-CP ngay 01/7/2016 caa Chinh pha vé bao dam an toan hé théng
théng tin theo cap d¢;

‘Can ¢t Quyét dinh sé 05/2017/Qb-TTg ngay 16/3/2017 cia Thu tudng
Chinh phu ban hanh quy dinh vé h¢ théng phuong 4n tng ctru khén cip bao dam
an toan théng tin mang quéc gia;

Cin cir Quyét dinh sé 898/QD-TTg ngay 27/5/2016 ciia Thi tuéng Chinh
phi phé duyét phuong hudng, muc tiéu, nhiém vy bao dam an toan théng tin
mang giai doan 2016 - 2020;

Can ctr Quyét dinh s 645/QD-BGTVT ngay 9/3/2017 ciia Bp trudng Bd
Giao thong van tai phé duyét Ké hoach bao dam an toan, an ninh théng tin cia
Bd Giao théng vén tai dén nam 2020;

Theo d& nghi cta Gidm dbc Trung tAm Cong nghé thong tin,

QUYET PINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh théng tin mang cua B Giao thong vén tai.

Pidu 2. Quyét dinh nay c6 hidu luc ké tir ngay ky ban hanh.



Pidu 3. Chanh Vin phong B, Chanh Thanh ta Bo, cic Vu trudng,
Giam d6c Trung thm Cong nghé thong tin, Thu wudng cac co quan, don vi,
doanh nghiép thudc BS chiu trach nhiém thi hanh Quyét dinh na‘ly./.:ﬁ/

Noi nhin:

- Nhu Piéu 3;

- Céc ddng chi Thit tnrdmg;
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FPMANG VAN TAI CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Ty do - Hanh phie

QUY CHE

CUA BQ GIAO THONG VAN TAI

(Ban hanh kém theo Quyét dinh 56 2084 /OD-BGTVT ngay A} thang 7 ndm 2017
cua B¢ trucng Bo Giao théng van tdi)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va doi twong ap dung

1. Quy ché nay quy dinh vé bao dam an toan, an ninh théng tin mang (sau
day ng tét 14 an toan thong tin) trong cac hoat dong ciia Bd Giao thong van tai
va cac don vi thudc B4G.

2. Quy ché nay ap dung dbi vdi cac co quan, don vi, doanh nghiép (goi
chung 1a don vi) thugc Bé Giao théng van tai.

Pidu 2. Giai thich tir ngir

Trong Quy ché nay, cic tlr ngir dudi diy dugc hiéu nhu sau:

1. An ninh théng tin mang 12 viéc bao dim thdng tin trén mang khéng gy
phuong hai dén an ninh guoc gia, trdt ty an toan x& héi, bi mat nha nude, quyén
va loi ich hop phap cua té chirc, ca nhan.

2. An toan théng tin mang la sy bao vé thong tin va cac hé théng théng tin
tranh bi truy cép, su dung, tiét 15, gian doan, sira dbi hodc pha hoai trai phép
nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung ctia thong tin.

3. Bén thi ba 1a cc tb chirc, c4 nhin dugc don vi thué hodc hop tac véi
don vi nham cung cap hang héa, dich vu k¥ thuit cho hé thong thong tin.
4. Dit liéu nhay cam la dif li¢u c6 thong tin mét, thong tin luu hanh néi bo

clia do'n vi hodc do don vi quéan ly, néu 1§ lot ra ngoai s& géy anh hudng xéu dén
danh tleng, tai chinh va hoat dong ctua don vi.

5. Diém yéu ve mét k¥ thuét 1a vij tri trong hé théng théng tin dé bj khai
thac, 1oi dung khi bj tAn céng hofic xam nhip bét hop phép.

6. Hé théng thong tin 13 tip hop céc thiét bj vi&n théng, phan cung, phan
mém va co s& dit liéu duge thiét lap phuc vu muc dich tao 18p, cung cap, truyén
dura, thu thép, x 1y, luu tri va trao d6i thong tin trén mang.

7. Hé théng thong tin quan trong la hé théng thong tin khi phét sinh sy cb
s& 1am t6n hai nghiém trong dén hoat dong cua don vi.



8. Ruli ro an toan thong tin 14 nhig nhén t6 chi quan hogc khach quan ¢6
kha ning anh hudng dén trang thai an toan thdng tin mang.

9. Phin mém dbc hai (ma doc) la phin mém c¢6 khi ning gy ra hoat dong
khéng binh thuong cho mét phin hay toan bd hé théng théng tin hodic thyuc hién
sao chép, sira dbi, x6a bod trai phép thong tin luu trit trong hé théng thong tin.

10. Su cb an toan théng tin mang 13 vi€c thong tin, hé théng thong tin bi
gy nguy hai, &nh huwdng dén tinh toan ven, tinh bao mét va tinh kha dung.

11. Tai khoan ngum ding 1a mét tap hop théng tin dai dién duy nhét cho
nguol sir dung trén hé thong théng tin, ngudi dung st dung dé dang nhép va truy
cap cac tai nguyén duoc cap phép trén hé théng thong tin d6. Tai khoan ngudi
dung it nhét phai bao gom tén dinh danh va ma khéa bi mat.

12. Tinh bao mét cia théng tin 14 dam bao thong tin chi duge tiép cén boi
nhiing ngudi dugc cap quyén tuong tmg.

13. Tinh toan ven cita thong tin 1a bdo v§ sy chinh xac va day du cua
thong tin va thong tin chi dugc thay dbi boi nhimg ngudi duge cap quyén.

14. Tinh san sang cua théng tin 13 dam bao nhimg ngudi dugc cip quyén
c6 thé truy xut thong tin ngay khi cé nhu cau.

15. Tuong lira la tap hop céac thanh phan hodc mét hé théng cac trang thiét
bi, phdn mém duge dit gitra hai mang, nhim kidm soat tht ca cac két ndi tir bén
trong ra bén ngoai mang hodc ngugc lai.

16. Thiét b; di dong 1a thiét bi s6 c6 thé cAm tay, co hé diéu hanh, ¢6 kha
ning xir 1y, két néi mang va c6 man hinh hién thi nhu may tinh xach tay, may
tinh bang, dién thoai di dong thong minh.

17. Trung tdm dit liéu bao gom ha ting k¥ thuit (nha tram, hé thong cap)
va hé thong méy tinh cling céc thiét bi phu trg dugc lap dat vao 46 dé huu tri,
trao d6i va quan Iy tép trung dit lidu clia mdt hay nhiéu t8 chire, c4 nhén,

18. Vit mang tin la cac phuong tién vét chét ding dé hru gitt va truyén
nhén théng tin dién tu.
Piéu 3. Nguyén tic chung

Nguyén tic bao dam an toan thdng tin mang phai tuén thi céc nguyén tac
tai Didu 4 cia LuAt An toan théng tin mang va Didu 4 cia Nghi dinh sé
85/2016/ND-CP, cu thé:

1. Tung don vi thudc By Giao thong van tii cé trach nhiém bdo dam an
toan thdng tin mang coa don vi minh, theo ding quy dinh cia phap luit, bao
dam qudc phong, an ninh quoc gia, bi mét nha mréc.

2. Pugc thuc hién thudng xuyen lién tuc tir khéu thiét k&, xdy dung, van

hanh dén khi hiy bo; tusn thi theo cac tiéu chuén, quy chuén k¥ thuat duge cac
co quan chirc néng ban hanh.



3. Nhén biét, phan loai, danh gié kip thi va xir ly ¢4 hiéu qué céc rii ro
an toan thoéng tin mang c6 thé xay ra trong don vi.

4. X4y dyng, trién khai quy ché an toan thong tin mang trén co s& hai hoa
gitra lgi ich, chi phi va mirc 46 chap nhén rui ro cia don vi.

5. B6 tri nhan su chuyén trach chiju trach nhiém bao dam an toan théng tin
mang.

6. Xac dinh rd quyén han, trach nhiém cua Thu trudng don vi (hoéc ngudi
dai dién hop phap), timg bd phan va ca nhén trong don vi déi véi cong tac bao
dam an toan thong tin mang.

Pitu 4. Quy ché bio dam an toin thong tin mang

1. Cac don vi pha1 xy dung va ban hanh quy ché bao dam an toan théng
tin mang phu hgp véi hé théng théng tin, co chu t6 chirc, yéu cu quan ly va
hoat déng cua don vi.

2. Quy ché bao dim an toin théng tin mang cin quy dinh t6i thidu cic néi
dung co ban sau:

a) Quan 1y tai san cong nghé théng tin;

b) Quin Iy ngudn nhén lyc;

¢) Quan ly truy cép;

d) Béo dam an toan, an ninh v& mit vit Iy va méi trudmg;

&) Quan 1y van hanh va trao dbi thong tin;

e) Quan 1y tiép nhén, phat trién, duy tri hé thong théng tin;

g) Quéan 1y san pham, dich vy clia bén thit ba;

h) Quan 1y sy ¢6 an toan théng tin;

i) Béo dam hoat d6ng lién tuc cha hé théng thong tin;

k) Kiém soat tuan tha va ché dé béo cao.

3. Don vi phai ra soat, chinh sira, hoan thién cac quy ché bao dam an toan
thong tin, 4am bao sy diy du theo cic quy dinh tai Quy ché ndy va phu hop véi
céc van ban quy pham phép ludt lién quan trong linh vyre an toan, an ninh thong
tin. Khi phat hién nhiing bat cap, bét hop ly géy ra mét an toan hé théng théng

tin hofc theo yéu cau cua co quan ¢o6 thim quyén, don vi phai tién hanh chinh
sira, b sung ngay quy ché an toan théng tin mang @i ban hanh,

Chuwong I
CAC QUY DINH VE BAO PAM AN TOAN THONG TIN MANG
Muc 1
QUAN LY TAI SAN CONG NGHE THONG TIN

Piéu 5. Quan Iy tai san cong nghé thong tin



1. Cac loai tai san cong nghé thong tin bao gdm:

a) Tai san vat ly: cac thiét bj céng nghé théng tin, phuong tién truyén
thdng va céc thiét bi phuc vy cho hoat dong ciia hé théng thong tin;

b) Tai san thdng tin: cdc thong tin, dit liéu & dang s;

c) Tai san phén mém; céc phin mém hé thé_ng, phin mém tién ich, co s
dir 1iéu, chuong trinh img dung va cong cu phat trién.

2. Can cir phan loai tai san cong nghé théng tin tai Khoan 1 Diéu niy, don
vi xdy dung va thuc hién cac quy dinh v€ quan ly va sir dung tai san theo quy
dinh tai Diéu 6 Quy ché nay.

Pitu 6. Yéu ciu co bin vé quan ly tii san cong nghé thong tin

1. Lap danh muc tai san cong nghé thong tin. Thudng xuyén cép nhat va
quan ly danh muc

2. Giao, gén trach nhiém cho c4 nhan hojc tap thé quan ly, st dung tai
San.

3. Quy dinh cac quy tic st dung, gin giit, bao vé tai sin trong cac trudng

hop nhir: mang tai san ra khéi co quan, tai san lién quan toi dir ligu nhay cam,
cai dit va cau hinh,..

4. Tai san vat ly ¢6 luu trir 4it liéu nhay cam khi thay d6i muc dich st
dung hodc thanh 1y, don vi phai thuc hién céc bién phép x6a, tiéu hiy dix liéu do
dam bao khoéng cd kha nang phuc héi. Truomg hop khong thé tiéu hiy duge dir
liu, don vi phai thyc hién bi¢n phép tiéu huy céu phan hru trit dir liéu trén tai
san dé.

Muc 2
QUAN LY NGUON NHAN LUC

Diéu 7. Phin cong nhi¢m vy
1. X4c dinh trach nhiém trong viéc bao dam an todn thong tin mang cia vi
tri phﬁn cdng.
2. Dam bao ngudi duge phin cbng lam viée tai cée vi tri ¢6 tiép xuc voi

théng tm dir liéu nhay cam phai qua budc danh gia, thdm tra nhan thin va ly
lich tur phép.

3. Yéu cau ngudi dugc phén cong phai cam két bao mit thong tin bing
vin ban riéng hodc cam két trong horp déng lam viéc, hop ddng lao dong, bao
gbm cac didu khoan vé trach nhiém ctia c4 nhan sau khi théi vige tai don vi.

Didu 8. Sir durg ngudn nhin lye
Don vi ¢6 trach nhiém thyc hién:

1. Phd bién va cap nhat cc quy dinh vé bao dam an toan thong tin mang
cho tat ca céan bj, nhén vién.



2. C6 bién phép quan ly tai khoan ngudi dung cia can bd, nhéan vién trén
cac hé thdng théng tin quan trong.
3. Thudng xuyén ra soat, kiém tra quyén truy cp vao cac hé thong théng

tin dbi v&i tit ca can bd, nhan vién dam bao quyén truy cép phi hgp véi nhiém
vu dugc giao.

Didu 9. Chim dirt hojc thay ddi cong vige

Khi c4n bd, nhan vién chim dirt hodc thay ddi cong viée, don vi phai:

1. Xac dinh rd trach nhiém cua can bg, nhén vién va céc bén lién quan
trong quan ly, sir dung céc tai san c6ng nghé thong tin dugc giao.

2. Lap bién ban ban giao tai san céng nghé théng tin.

3. Thay dbi hogc thu hdi quyén truy céip cac hé théng théng tin.

4. Ra soat, kiém tra dbi chJeu dinh ky gitta bd phan quén ly nhén sy va bd

phan quan ly cép phat, thu hdi quyén truy cap hé théng thong tin dé dam bao tai
khoan ngudi diing ctia can b, nhan vién d nghi viéc dugce thu hoi.

Muc 3

PAM BAO AN TOAN VE MAT VAT LY VA MOI TRUCFN G NOI
LAP PAT TRANG THIET BI CONG NGHE THONG TIN

Pidu 10. Yéu chu chung dbi véi noi lip dat
1. Co bién phap bao v¢, klem so4t, han ché rii ro x4m nhép tréi phép,
phong chéng nguy co do chay nd, thién tai, thim hoa.

2. Cac khu vyce co yéu ciu cao vé an toan nhu khu wvuc lap dit may chuy,
thiét bi hru trix, thiét bj an ninh bao mat, thiét bi truyen thong phai dugc cach ly
v6i khu vie dung chung; ban hanh néi quy, hudng dan lam viéc va 4p dung bién
phép kiém soét ra vao khu vuc dé.

Diéu 11. Yéu chu d6i véi Phong mdy chii, Trung tim di ligu

Ngoai viéc dam bao yéu cAu tai Bgéu 10 Quy ché nay, Phong méay chi,
Trung tdm dif liéu phai dam bao céc yéu ciu sau:

1. Khu vy l4p dat thiét bi phai duoc tranh nang cl:ueu roi tryc tiép, chong
thim dot nude, tranh ngdp lut. Clra vao ra phai chic chén, c6 kha ning chéng
chay, sir dung khéa an toan.

2. Khu vye 18p djt thiét bi cia hé théng thong tin quan trong phai dugc
bao vé, giam sat 24/7.

3. Cé t6i thiéu mot ngudn dién chinh va mét nguon dyr phong c6 kha nang
duy tri hoat ddng cia thiét bj trong thoi gian 161 thidu 30 phut,

4. Cé hé théng diéu hoa khéng khi dam bao kha nang hoat dong lién tuc.

5. Cé hé théng chéng sét trrc tiép va lan truyén.

Lh



6. C6 hé théng béo chdy va chita chay tw dong dam bao khi chira chéy
khong lam hu hong thiét bi lap dét bén trong.

7. C6 hé théng san k¥ thuat hoic 16p cach ly chong nhiém dién.

8. C6 hé théng camera giam sat, luu trir dit liéu toi thiéu 90 ngay.

9. C6 hé théng theo doi, kiém soét nhiét 49, 45 4m.

10. Cé sb ghi nhat ky ra vao.

Muc 4
QUAN LY VAN HANH VA THONG TIN LIEN LAC

Didu 12. Trach nhiém quin Iy va quy trinh vin hanh cia cic don vi

1. Ban hanh céc quy trinh vén hanh hé¢ théng thong tin, t6i thiéu bao gom:
Quy trinh khd&i dong, déng hé théng; quy trinh sao luu, phuc héi dir lidu; quy
trinh van hanh img dung; quy trinh x{r Iy sy c¢b; quy trinh giam sat va ghi nhét ky
hoat ddng ctia hé théng.

2. Kiém soat sy thay d6i ciia phién ban phan mém, ciu hinh phan cung,
quy trinh vén hanh: ghi chép lai cac thay dbi; 13p ké hoach, thuc hién kiém tra,
thir nghiém sy thay dbi, bao céo két quéa va phai dugc phé duyét trude khi 4p
dung chinh thirc.

3. Hé théng thong tin van hanh chinh thirc phai d4p img yéu cau:
a) Tach biét v6i modi trudng phat trién va moi trudng kiém tra, thi
nghi¢m;
b) C6 bién phép, giai phép bao dam an ninh, an toan thdng tin mang;
~ ¢) Khong cai dat cac cong cy, phuong ti¢n phat trién Ung dung trén hé
thong véan hanh chinh thaec.
Diéu 13. Sao hru du phong

1. Lap danh sach céc dir liéu, phin mém cén dugc sao hru, c¢6 phan loai
theo mirc d¢ quan trong, thoi gian lwu tri, thoi gian sao huu, phuong phap sao
luu va théi gian kiém tra phuc hdi hé théng tir dit liéu sao hru.

2. Dit lidu cua cac hé théng théng tin quan trong phai dugce sao luu ra
phuong tién luu trit ngodi (nhu béng tir, dia cu'ng, dia quang hodc phuong tién
luu trit khac) va cit gift, bao quan an toan tach rdi véi khu vue tién hanh sao luu.
Kiém tra, phuc hdi dix lidu sao luu tir phuong tién luu trit ngoai tbi thidu sau
thang mét lan.

3. Cén téch biét gitra sao luu dir liéu va sao luu ung dung. Moi mg dung
duge cai dit hodc x6a bo khoi he thong thong tin déu can dugc sao luu vao hé
théng dv phong, tach biét khoi hé théng sao luu dir lidu.

Didu 14. Dam bao an toan, bio mit trong trao d6i thong tin

Pon vi ¢6 trach nhiém:



1. Ban hanh quy dinh v& trao dbi thong tin t5i thidu gdm: Phén loai thong
tin theo mirc d6 nhay cam; quyén va trach nhiém clia c4 nhén khi tiép cén théng
tin; bién phap dam bao tinh toan ven, bao mat khi truyén nhén, xir ly, luu trt
thong tin; ché 46 bao quan thong tin.

2. Cac thdng tin, tai liéu, dit liéu nhay cam phai dugc mé héa trude khi
trao d6i, truyén nhin qua mang may tinh.

3. Thyc hién céc bi¢n phap quan ly, giam sat va kiém soat chit ché cac
trang/cong théng tin dién tir cung chp théng tin, dich vy, giao dich tryc tuyén
cho céc t6 chire, ca nhan bén ngoai.

4. Thyc hién bién phép bao vé trang thiét bi, phan mém phuc vu trao dbi
thong tin ndi bé nhim han che viéc xam nhép, khai thac bat hgp phap cac thong
tin nhay cam.

Piéu 15. Giam sit va ghi nhit ky hoat dong cita hé thong

1. Ghi va luu trir nhat ky ve hoat dong ciia hé thong va ngudi st dung hé
thong théng tin.

2. Thyc hién céc bién phép giam sat, phén tich nhét ky, canh bdo rui ro,
xu ly va béao céo két qua.

3. Bao v¢ c4c chirc ning ghi nhjt ky va thong tin nhjt ky, chong gia mao,
stra d6i, pha huy va truy cép trai phép.

4. Thuc hién viéc ddng bo thoi gian giira cac hé théng théng tin.

Didu 16. Phong chéng ma djc

. X&y dung va thyc hién quy dinh vé phong chéng mé doc dap (mg cac yéu
ciu co ban sau:

1. Xéc dinh trach nhi¢m cua ngudi sir dung va cac bd phén lién quan trong
cong tac phong chong mi dgc.

2. Trién khai bién phdp, gidi phép phong chéng m& dbc cho toan b) hé
thong thong tin cta don vi.

3. Cép nhét miu mi doc va phan mém phong chéng mi db¢ méi.
4. Kidm tra, diét ma doc d6i véi vét mang tin nhan tir bén ngoai truée khi
str dung.
5. Kiém soat viéc cai dit phdn mém dam bao tuan thu theo quy ché an
toan, an ninh cua don vi.
Muyc 5
CAC BIEN PHAP QUAN LY TRUY CAP

Diéu 17. Yéu chu nghiép vu d6i véi kiém soit truy cip



1. Quy dinh vé quan ly truy cap ddi véi ngudi sit dung, nhém ngudi sir
dung, cac thlet bi, cong cu st dung de truy cap dam bao dap Ung yéu cau nghiép
vu va yéu ciu an toan, an ninh, bao gdm céc ndi dung co ban sau:

a) Bang ky, cap phat, gia han va thu hdi quyén truy cap;
b) Gidi han va kiém sodt cac truy cép sir dung tai khoan quan trj hé théng;

~ ©) Quan ly, cép phat m& khéa bi mét vé truy cip mang, hé diéu hanh, hé
thong thoéng tin va img dung;

d) Ra soat, kiém tra, xét duyét lai quyén truy cép cliia ngudi st dung;

d) Yéu chu, diéu kién an toan, an ninh d6i véi cac thiét bi, cdng cu st
dung dé truy cép.

2. Quy dinh vé& quén Iy mé khoa bi mat phai dép g céc yéu céu sau:

a) C6 quy dinh vé d¢ phic tap cia m3 khoéa bi méat. Cac yéu céu vé db
phtrc tap clia ma khéa bi mét hop 1€ phai dugc kiém tra tur dong khi thiét 1ap;

b) Cac mé khoa bi mét mic dinh cua nha san xuft cai dit sin trén cac
trang thiét bi, phin mém, co s& dit liéu phai duoc thay dbi trude khi dua vio sir

dung.

3. Cé quy dinh trach nhiém bao quan mé khoa bi mat ctita ngudi st dung
khi dugc ¢ip quyén truy cép.

Didu 18. Quy dinh vé kiém soat truy cip mang

1. Pon vi phai ban hanh céc quy dinh vé quan 1y két ndi, truy cap, trach
nhiém cé4 nhén cta ngudi sir dung khi truy cép, sit dung céc hé théng mang,
théng tin sau:

a) Mang Internet;
b) Mang ndi b;
¢) Hé théng thong tin va cac tmg dung.
2. Don vi phai ¢6 bién phép kiém soat, bio dim ngudi sit dung tuén thd
cac quy dinh dé ra.
Muyc 6
TIEP NHAN, PHAT TRIEN, DUY TRi HE THONG THONG TIN

Pidu 19. Yéu ciu vé an toan, an ninh cho h¢ thong théng tin
Khi x8y dung mdi hoéc néng cép, c4i tién hé thong thong tin, don vi phai:
1. Xy dyng céc yéu ciu vé an toan, an ninh ddng thai véi viéc dua ra cac
yéu cau k¥ thuét, nghi¢p vu.
2. DBanh gia, xac dinh cép do va tuén thu dhy du cac quy dinh vé bao dam
an toan thong tin cua h¢ théng theo clp d6 tuong (mg.



. 3. Xéay dung cac yéu cAu vé trach nhiém cap nhat, va 151, khéc phuc 15
hong bac mét... (han ché dé limg, nén liét ké day du) cta hé thong théng tin,
duoc phét hién trong qua trinh vén hanh.

4. Xay dyng ké hoach dinh ky, kiém tra, r& soét v€ an toan an ninh thong
tin trong qua trinh van hanh hé thong.

Diéu 20. Pam bio an toan, an ninh cic img dung
Céc chuong trinh (ing dung nghiép vu phai dat cac yéu cau tdi thidu sau:
1. Kiém tra tinh hop 1¢ ciia dif liéu dau vao khi nhép liéu tir ngudi dimg
ho#c cac hé thong bén ngoai.
2. Kiém tra tinh hop 1¢ clia dif liéu trao d6i giita céc thanh phdn cia hé
thong.
3. Cé cac bién phap dam bao tinh xac thyuc va tinh toan ven dir liéu.
4. Kiém tra tinh hop 18 cia dir liéu xuft ra tir cac img dung.

5. M khéa bi méat cia nguoi st dung trong cac hé théng théng tin quan
trong phai dugc mé héa & 16p ing dung.

Pitu 21. Quan Iy mit ma

1. Quy dinh va dua vao sir dung cac bién phap mé hbéa mét m& theo cac

chudn quéc gia hodic quic té di dugc cong nhén, c6 bién phap quan ly khéa daé
bao vé théng tin.

2. Dit liéu vé ma khéa bi mat ngudi sir dung va cdc dir liéu nhay cam khac
phai duge mé hoa, bao vé khi truyén qua mang va khi hru trix.

Didu 22. Quan Iy su thay dbi hé thong thong tin

Ban hanh quy trinh, bién phap quan Iy va kiém soat sy thay d6i hé théng
théng tin, t6i thidu bao gdm:

1. Co quy dinh dé dam béo hé thong hoat déng 6n dinh, an toan khi thay
dbi cac phin mém hé thng nhur hé didu hanh, hé quan trj co s& dir licu.

2. Kiém soét chit ch& viéc sira d6i m3 ngudn phan mém.

3. Giam sét, quén 1y cht ché viéc thué mua phan mém bén ngoai.

Muc 7
QUAN LY SAN PHAM, DICH VU CUA BEN THU BA

Didu 23. Ky két hgp dong véi bén thir ba

Don vi phai thuc hién:

1. X4c dinh r6 tréch nhiém, quyén han va nghia vu cua cac bén vé an toan,
an ninh cong nghé thong tin khi ky hop dbng. Hop d6ng véi bén thir ba phai bao

gbm cac diéu khoan ve viée xur 1y vi pham va trach nhiém bdi thudng thiét hai
ciia bén thir ba do vi pham cta bén tha ba géy ra.



2. Don vj khéng dugc thué béa thir ba thue hién toan bd cdng viée quan
tri (chinh stra ciu hinh, dir hiéu, nhét ky) d61 véi cac hé thong thong tin quan
trong.

Piéu 24. Trach nhiém ciia don vi trong quén Iy cac dich vu do bén
thir ba cung cﬁp

1. Cung chp, théng bao va yéu ciu bén thir ba thuc hién céc quy dinh ciia
don vi vé an todn bao mat hé thong thong tin.

2. Bam bao trlgn khai, duy tri cac bién phap an toan, an ninh cia dich vu
do bén thir ba cung cap theo dung thda thuén.

3. Xac dinh va ghi 5 cc tinh ning an toan, cac muc d6 bao mét cua dich
vu va yéu ciu quan Iy trong céc thoéa thuan vé dich vy do bén th ba cung cép.

4. Ap dung céc bién phap gidm st chit ch& vi giéi han quyen truy cép
ctia bén thir ba khi cho phép ho truy cap vao hé thong théng tin ctia don vi.

5. Gidm sat nhan sy cta bén tht ba trong qua trinh thyc hién hop dong.
Khi phat hién nhén sy bén thir ba vi pham quy dinh v& an toan bao mat phai
théng bao va phoi hgp vdi bén thir ba ap dung bién phép xit 1y kip thdi.

6. Thu héi quyén truy cap hé thdng thong tin d& duoc cip cho bén thit ba,
thay doi cac khoa, md khoa bi mét nhén ban giao tir bén thir ba ngay sau khi
hoan thanh cong viéc hoéic két thiic hop dong.

Pidu 25. Trach nhiém ciia bén thit ba khi cung cip dich vu cong nghé
thong tin

1. Ky va thuc hién cam két bao mat thdng tin c4 trong qué trinh trien khai
va sau khi hoan tat hgp dong.

2. Lap ké hoach, bé tri nhén sy va cac ngudn luc khac dé thyc hién hop
ddng. Thong bao danh sich nhan sy trién khai cho bén ky két hop dong va phat
duge don vi chip thuan. Nhén sy bén thtr ba phai ky cam két khong tiét 1 thong
tin quan trong cuia bén ky két hop dong.

3. Ban giao tai san, quyén truy cép hé thong thong tin do bén ky két hop
ddng cung cap khi hoan thanh cong viéc hodc két thuc hop dong.
Muc 8
QUAN LY SU CO AN TOAN THONG TIN MANG

Pidu 26. Quy trinh xir Iy sir cb
1. Tiép nhan thong tin sy cb.
2. X4c thye su cb.
3. Thong tin cho Lanh dao v& sy cd.
4. C6 lap hé théng (bat hé théng du phong néu cd).
5. Thu thép thdéng tin vé sir cb.
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6. Phan tich théng tin vé sy cé.

7. Xir 1y sy ¢ (y8u cdu hd tro néu cin).

8. Phuc héi hé thong (tit hé théng dy phong).

9. Tng két danh gia két qua.

10. Bao cao Léanh dao va cac don vi lién quan.

Piéu 27. Nguyén tic kiém soat va khic phuc sy ¢b

1. Céc sy c6 mét an toan théng tin mang phai dugc lap tirc bao céo dén
nhimg ngudi c6 thim quyén va nhimg ngudi b lién quan.

2. Xéc dinh nguyén nhén va thyc hién cac bién phap phong ngira.

3. Qua trinh xir 1y su ¢b phai dugc ghi chép va luu trit. Thye hign bién
phép bao v&, chéng chinh sira, hity hoai déi véi tai lidu luu trit v& su cé.

4. Thu thép, ghi chep, bao toan béng chimg, chimg cir phuc vy cho viée
kiém tra, x11 Iy, khic phuc va phong ngira su cé.
Muc 9

PAM BAO HOAT PONG LIEN TYC CUA
CAC HE THONG THONG TIN

Piéu 28. Xay dung hé théng dy phong
1. Pon vi phai xiy dyng hé théng di phong cho cac hé théng théng tin
quan trong.

2. Tung hé thong du phong phai dam bao kha nang thay the hé théng
chinh trong thdi gian t6i da bon gid dong hd tinh tir thoi diém hé théng chinh c6
su cb khéng khéc phuc dugc.

Piéu 29. Xdy dung quy trinh dim bio hoat dqng lién tuc

1. Xay dung quy trinh xi¥ ly céc tinh huédng gian doan hoat dong cua timg
ciu phin trong hé théng théng tin nhu maéy chu, thiét bj mang,...

2. Quy trinh xir ly phai dugce kiém tra va cap nhét khi ¢6 sy thay dbi cta
hé thong thong tin, co cdu td chirc, nhan sy va phan coOng trach nhiém cua cac bd
phén ¢6 lién quan trong don vi.

3. H¢ thong du phong cin duge dinh ky kiém tra ¢ luén dam béo tinh sin
sang khi xay ra cac su co an toan thdng tin

Muc 10
CHE PO BAO CAO
Diéu 30. Ché d¢ bao cio

Don vi tryc thubc B Giao théng van tai cé trach nhiém g bdo cdo vé
B6 Giao thong vén tai (qua Trung tdm Cdng nghé théng tin) nhur sau:
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1. Bao cdo nam
a) No6i dung béo céo:

- Viéc thye hién bao dam an toan, an ninh thong tin theo quy dinh tai Quy
ché nay;

- C4c néi dung chinh sita, bb sung quy ché an toan, an mnh théng tin cla
don vi (néu co).

b) Thdi han giri bao céo: trude ngay 31 thang 01 clia nim tiép theo.
2. B4o céo dot xuét
a) Céc su cb mét an toan thong tin mang:

- Thoi han giri bdo cdo: trong thoi gian 03 (ba) ngay ké tir thoi diém vy,
viéc dugc phat hién;

- Noi dung v, viéc;

- Thoi gian, dia diém phat sinh v, viéc;

- Nguyén nhén xay ra vy, viéc (néu co);

- Panh gi4 riii ro, anh hudng dbi véi hé thong théng tin va nghiép vu tai
noi xay ra vy, viéc va nhimg dia diém khéc ¢6 lién quan,;

- Céc bién phép don vi d tién hanh dé ngan chin, khéc phuc va phong
ngira rui ro;

- Kién nghi, dé xut.

b) Céc trudmg hop dot xuét khac theo yéu cau ctia B Giao thong van tai.

Chuong 1
PIEU KHOAN THI HANH
Pidu 31. Trach nhiém thi hanh
1. Trung tAm Cdng nghé thong tin c6 trach nhiém:
a) Theo di, tong hgp bio cdo B) trudng tinh hinh thyc hién cdng tac bao
dam an toan, an ninh théng tin clia cac don vj theo quy dinh tai Quy ché nay;

b) Hang nam lap ké hoach va kidm tra viée thuc hién Quy ché nay tai cac
don vi;

¢) Chu tri, pho1 hgp véi cac don vi lién quan thuge BY Giao thong vén tai
xtr Iy cac vudng mac phat sinh trong qué trinh trién khai thyc hién Quy ché nay.

2. Thu trudng cac don vi lién quan thudc B§ Giao théng vén tai c6 trach
nhiém t6 chirc thyre hién Quy ché nay.

3. Trong qua trinh thye hi¢n néu c6 vén dé phat sinh, vuéng mic, cac don
vi phan anh kip thoi v& B) Giao théng véan tai (qua Trung tdm Céng ngh¢ thong
tin) 4 xem xét, bd sung, sira dbi./.
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