
Vllln , Cen cri Luat Giao dlch diQn tu sii sll200slQH11 rlgiry 29ll\/2005;

- i 1 ,l Can cri Nghi tllnh s6 12/2017A{D-CP ngdy .1012/2017 cta Chinh phi quy
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ndng, r,hiim v\r quydn hgn vi co c6u tti chric crla 86 Giao th6ng vin

B0 crAo nr6NG vAN Tir coNc Hoi xA Eor CE0NGHiA v 4 r NAM
D0" l4p: Ig !9 - lg!! phri"

Hd N6| ngay,lf thang 7 ndm 2017
s6: 108,1 /QD-BGTVT

QITYETDAE

Quy ch6 bio aim an toin, an ninh thdng tin mgng
ctir BQ Giao th6ng v$n tii

TRT.IONG B8 GrAO TEoNG vAN rAr

ft An toan th6ng tin mang si5 86/ZO t S/qU B ngiry l9llll2015;

./ Cxn cri Nghi dinh sii SSIzotOAID-Cp ngity 0l/712016 cria Chinh phri vd
bio darn an toan bQ th6ng th6ng tin theo cdp <16;

. cen cir Th6ng hr s6 03/2017rI-BTTTT ngiy 2414D01,7 crla BQ Th6ng
in vi Truydn thdng quy di.nh chi tiiit vd hu6ng din m6t sii diAu cria Nghi tlinh
85/2016,ND-CP. ngiry 0l/7/2016 cira Chinh phi v€ bio dam an toaa hQ th6ng
th6ng tia theo cdp tlQ;

Cnn cri Quyiit dinh sii 05/201?/QD-TTg ngdy 16/3/2017 cria Thri tu6ng
Chinh pht ban hanh quy tlfuh v€ hQ thdng phuong 6n img ciru khAn c6p bio dim
an toln th6ng til mang qu6c gia;

CEn cu Quy6t dinh si5 89s/qo-tTg ng ity 271512016 crla Thi tu6ng Chinh
phri ph6 duyQt phuong huong, muc ti6u, nhiQm 

"rr 
bio dAm an toan th6ng tia

mang giai doq.n 2016 - 2020;

CEn cri Quyiit dinh sli o+slqo-nCfw ngiry 913/2017 cua BO truong BO

Giao th6ng v6n tai phd duyQt K6 ho4ch b6o dim an toAn, an ninl th6ng tir cua

B0 Giao th6ng vin tii d6n nnm 2020;

Theo dii ngh! cia Gi6m tliic Trung tAm Cdng ngh€ th6ng tin,

QwirorNs:
Dilu l. Ban hantr kdm theo Quy6t dinh nay Quy chli bio deLm an toaD, an

ninh th6ng tin mang cria BQ Giao th6ng vfn tai.

DiAu 2. Quyi5t dinh ndy c6 hi€u luc kii tu ngiy ky ban hanh.

Can ct Lu4t C6ng nghQ th6ng tin sii 67l2OO6lQHll ngdy 291612006;
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Dilu 3. Chanh V[n phdng I}6, Chrimh Thanh ra 86, c6c Vu truong,
Gi6m d6c Trung tAm C6ng nghQ th6ng tin, Thri rrudng c6c co qlan, don vi.
doanh nghiBp thu6c B0 chiu trrich nhiQm thi hnnh Quy6r dinh ndy.lft,-

Noi nhqn:
- Nhu Di6u 3;
- Cric d6ng chi Thri'mrdng;
- Luu: vT, TICNTT (03b).

Quang Nghia



c vAN r,ir coNG EOA x.i Hor CEU NGdA VrsT NAM
DQc lip - Ttr do - Hgnh phric

QITYCd
Alr.cN roAN, AN NrNE TEONG TrN MANG

CUA BO GIAO TEONG YAN TAI
(Ban hdnh kim theo Quyh dinh sd L08 /QD-BGTW ngayll thing 7 ndm 2017

cuo BA tuong BA Giao th6ng vQn tdi)

Chutrng I
QITY Dn\'H CEI]NG

Di6u 1. Phqm vi ilidu chinh vA a6i tuqng 6p orlng

l. Quy chil ndy quy tfinh vi b6o tlirn an toan, an ninh th6ng tin mgng (sau

tl6y gqi tit li an toi,n th6ng tia) trong c6c hoat dQng cta B0 Giao thdng vfn tai
vd cic don vi thu0c B0.

2. Quy chii niy 6p d\mg tttli voi c6c co quan, don vi, doanh nehiQp (esi
chung Ii don vi) thuQc B0 Giao th6ng vin tai.

Didu 2. Girii thich tir ngii

Trong Quy ch6 niy, c6c tu ng! duoi d6y tluo. c hi6u nhu sau:

1. An ninh th6ng tin m4ng ld viQc bio tlim th6ng tin t€n mang khdng g?y

phuong h4i d6n an ninh gutic gia, txat t1r an toan xe hQi, bi mit nhd nudc, quy6n

vn lqi ich hqp ph6p cria t6 chtic, c6 nhAn.

2. An toan th6ng tin mang li su bio v€ ft6ng tin vi c6c hQ th6ng th6ng tin
trAnh bl truy cip, sir dung, tiiit lO, gi6n clo4n, sria d6i hoac ph6 hogi t6i ph6p

*rim Uao aam tinn nguy6n ven, tinh bio m6t vi tinh khi dung cta thdng tin.

3. BOn thu ba li cric t6 chric, c6 nhAn <lugc don t thu6 holc hqp Lic voi
don vl nhim cung c6p hang h6a, dch vu k! thuAl cho hQ th6ng th6ng tin.

4. Dt li€u nh4y c6m li dt liQuc6 th6ng tin maq th6ng tin luu hanh nQi b0

cria tlon vi hoic do don vi qudur Ij, n6u lQ lo.t ra ngoai sE g6y inh huong xiu d6n

danh ti6ng, tai chinh vi hoat dQng cua don vi.

5. Di6m yiiu vd mit k! thuit Id vi ri trong hQ thiing th6ng tin dE bi khai

th6c, Iqi dung khi bi t6n cdng hofc xnm nhfp bAt hqP phap.

6. HQ th5ng th6ng tin Id tap hqp c6c thi6t bi vi6n th6ng, phin cYne, ntrln
mdm vd co sd dt-lie, d;qc thi6i iap rhpc 4r mpc dich t+o I{p, iune c6p, truvAn

dua, thu thip, xu li, luu trt vd trao ddi ttr6ng tin tren m4ng.

7. HQ thi5ng th6ng tin quan trqng Id hQ th6ng th6ng tin khi ph6t sinh su c6

se lnm trSn hgi nghiCm trgng di:n hoat tlQng cia tlon vi.



8. Rrli ro an toan thOng tin Id nhimg nhin t6 chri quan hoic kh6ch quan c6
-i t,

khi nang i,nh huong d6n tr4ng thii an toan th6og tin m4ng.

9. PhAn m6m dQc hai (ma tlQct Ie phin mdm c6 khi nnng.giy ra hopt dlng
kh6ng binh thuong cho mQt phen hay toan bQ hQ thdng th6ng. tin ho[c thltc hiQn

sao ch6p, sta diii, x6a b6 trlii ph6p th6ng tin luu trt trong hQ th6ng th6ng tin.

10. Su cii an toan thpng tin mang IiL viQc th6ng tin, hC Firy th6ng tin bi
gdy nguy hgi, inh huong d6n tinh toan ve.n, tinh bAo mat ve tinh khe dung.

I I . Tdi khoan nguoi dung le mQt taP hqp thdng tin d4i di€n duy nh6t cho

nguoi su dgng tr6n hQ th5ng th6ng tin, nguoi dung sri dgng dA dang nhaP ve truy
c{p c6c tai nguy€n dugc cip phdp tren hQ thiSng th6ng tin d6. Tai khoan nguoi
dnng it nhAt phii bao gdm t€n tlinh danh vi md kh6a bi mat.

12. Tinh bdo mit cria thdng tin Id d6m bio th6ng tin chi dugc ti6p c{n boi
nhEng nguoi duoc cAp quy6n tuong img.

13. Tinh toan vgn cria th6ng tin le b6o vQ sg chinh x6c, vd &iy thi cua

thdng tin vi thdng tin chi tluoc thay d6i boi nhtng nguci duoc cAp quy€n.

14. Tinh sEn sing cria thOng tin ld ttim bio nhring ngudi ttugc cAp quydn

c6 h6 truy xu6r th6ng tin ngay khi c6 nhu ciu.

15. Tuong lta Ii Qp hqp cric thlurh phin noac mOt hi th6ng cric trang thi6t

bi, phi'n mdm tlugc tlat giria hai m4ng. nlriiim ki€m so6t tat ce cric k6t n6i tu ben

trong ra b6n ngoii mang hoic nguoc lai.

16. ThiiSt bi di dQng h thiiit bi s6 c6 th6 cim tay, c6 hq dilu hinh, c6 kh6

n6ng xu lj, kiit n5i mang vi c6 mdn hinh hi6n th! nhu mdy tinh x6ch tay, mey

tinh bang, tliQn thoai di dQng ttr6ng minh.

17, Trung r;m dt ligu bao g6m ha tang ki thuat (nha tra-. h€ th6ng c6p)

vd hQ thiSng m6y tinh cung c6c thi6t bi phu trq tluo. c lip tlat vio d6 d6 luu t-8,
trao tt6i vi quan lj tap mng d0 liou cia mQt hay nhi6u td chric, c6 nhin.

18. Vdt mang tin ld c6c phuong tiQn vat ch6t dung dA luu git vi truydn
nher thong tin dien tu.

DiAu 3. Nguy6n tic chung

Nguy6n fic bdo dd,rn an toan th6ng tin m4ng phai.tr.rin thi c6c nguy0n tic
'ai Didu 4 cta LuaJ An toan th6ng tin meng vi Di6u 4 cua Nghi tllnh s6

85/20 I 6,rND-CP, cu th€:

l. Ttng tlon vi thuQc BQ Giao t}6ng v6n tai c6 tr6ch nhiQm bio tli,rn an

toi,n th6ng tin mang cia don vi minh, theo tlfng quy ttinh cta ph6p luit, bdo
dAm quiic phdng, an nbh qu6c gi4 bi mat nhi nu6c.

2.. Dugc thgc hiQn thuong xuy€n, 1i6n tuc,tu khau Ai6t tii, xiy d1rng, v6n
hnnh diin khi hriy b6; tudn thri theo c6c ti6u chuin, quy chuAn ky thuA. t tlugc c6c
co quan chuc n6.ng ban hinh.
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3. Nhan biiir, phan loei, tlimh gi6 kip thoi vi xri l! c6 hiQu qui c6c rui ro
an tod,n thdng tin m4ng c6 th€ xdy ra trong tlon vi.

4. Xay dtng, triiin khai quy chi5 an toan th6ng th mang tren co sd hai hda
giria lgi ich, chi phi vi muc dQ ch6p nhfn rui ro cua tlon v!.

5. 86 ti nhen su chuyen tr6ch ch[u tr6ch nhigm bio dam an todn thong tin
meng.

6. Xic dinh rO quydn h4n, tr6ch nhiQm cria Thri tru&ng tlon vi (hopc nguoi
dai di-en hqp ph6p), tung b0 phdn vi c6 nhAn trong don vl dOi voi cdng tric bio
dam an toaa th6ng tin mang.

Di6u 4. Quy ch6 b6o ilim an toirn th6ng tin mgng

1. C6c tlon vi phai x6y du-ng vi ban hi,nh quy,chii bao da,rn an toan th6ng
tin meng phi hqp voi hQ thOng th6ng tin, co cAu tO chric, yCu cdu quan lj vA

hoat d6ng cua tlon vi.

2. Quy ch6 beo darn an toin th6ng tin mgng cnn quy ttinh ttii thiriu ctic noi
dung co bin sau:

a) Quan lj tai san c6ng nghQ th6ng tin;

b) Quan lj ngudn nh6n luc;

c) Qud,n If tuy cip;

d) Bio dam aa toi,n, an ninh vA mat vet ly vd moi truong;

d) Quaa lj v6a hanh vA rao d6i th6ng tin;

e) Quar lj ti6p nh$n, ph6t tri6n, duy ti hQ th5ng th6ng tin;

C) Quan ly sdm phAm, dich vu cia b6n thri ba;

h) Quar lf su c6 an todtr th6ng tin;

i) 86o tlnm hoat dQng Li6n tuc cua hQ thi5ng th6ng tin;

k) Kidm soAt tu6a thri vd ch6 dd b6o crio.

3. Don vi phai rd soet, chinh sua, hoan thiOn c6c quy chii beo dem an toe,rr

th6ng dq dim bio su diy tli tbeo c6c quy dinh tei Quy ch€ ndy vd pht) hqp voi
c6c vin bAn quy pham ph6g luflt li€n quan tong linh vpc an toi,n, an ninh th6ng
tin. Xli phriLt nien {rtng b6t cip, bit hqp If g6y. ra m6t an toan hQ th6ng th6ng
tia hoac theo y6u ciu cria co quan c6 th6m quy6n, tlon vi phai ti6n hbh chinh

. .1 ,:
sri4 b6 sung ngay quy ch6 an todn th6ng tin mang da ban hinh.

Chuong II
cAc euy DRE vE BAo DAU .lx roAx rs6xc rnv uAxc

Mgc 1

euAN LV rAr sAx coxc xcsT THoNG rN
Diiu 5. Quin If tiri sin c6ng nghi th6ng tin

J



1. Cric loai tai siur c6ng nghQ th6ng tin bao gdm:

a) Tdi san vit I1!': c6c thi6t bi c6ng nghQ th6ng tin, phuong tiQn truydn

thdng vd c6c thi6t bi phuc w cho hoat dQng cua hQ th5ng th6ng tir;

b) Tei san th6ng tin: c6c th6ng rin, d0 li€u d dang siSl

c) Tai sin phan m6m: c6c ph6n mdm trQ th.ne, phAn mdm ti€n ich, co sd

dt liQu, chuong trinh img dgng vd cong cu ph6t tri6n.

2. Cnn cri ph6n lo4i tai san c6ng nghQ th6ng tin tai Khoan 1 DiEu ndy, don

vi xdy dlrng vd thirc hi,Qn c6c quy tlinh vd quan lf vd su dung tai sdn theo quy

dinh tai Di6u 6 Quy ch6 niy.

Didu 6. Y6u ciu co bin vd quin lf tiri sin c6ng ngbQ thdng tin

1. Lip danh muc tii sin c6ng nghQ th6ng tin. Thuong xuy6n cap nhat vd

quan lf darr}r muc

2. Giao, gitt tr6ch nhiQm cho c6 nhin hodc t6. p th6 quan l;i, sn drmg tai

si,n.

3. Quy tlinh c6c quy t6c sri dlrng, gin giE, bio vQ tai sAn trong crlc trudng

hqp nhu: mang thi sin ra kh6i co quan, tai san li€n quan toi dt li€u nhay cim,

ci,i dEt vi c6u hinh,...

4. Tdi san vit lf c6 luu trt dt liQu nh4y cim khi thay d6i mpc dich su

dung ho[c thanh lj, tlon vi phii thuc. hi-6n c6c biQn ph6p x6a ti6u hiy dt li6u d6

ai.niUao Urong 
"o 

tf,a 
"a"g 

phur hdi Truong hqp khgng thC ti6u hriy dugc dt
1i6u, tlon vl pMi thgc hiQn biQn ph6p ti6u htly ciu phan luu tni dt liQu tr6n tai

sd,n t16.

Mgc 2

QUAN Li'NGUON NEAN LII. C

Di6u 7. Phin c6ng nhiQm vg

L X6c tlinh tr6ch nhiQm tong viCc b6o dam an toan th6ng tin mqng cia vi
tri phAn c6ng.

2. Dirm bio nguoi dugc phin c6ng lim viQc t4i cdc v! ri c6 ti6p xuc voi

th6ng tin, dfr liQu nhay cem Phai qua bu6c ddnh gi6' thim tra nhAn thAn vn li
lich tu phep.

3. Y6u ciu nguoi tlugc ph6n c6ng.phii.cam k6t bdo mflt thdng tin bnng

vdn bdn ri6ng bodc cam k6t trong hqp d6ng lirn vi6c, hqp d6ng lao tlQng' bao

gdm cac di6ukhoan vi r6ch nhiQm cria c6 nhAn sau khi th6i vi9c t+i dsn vi'

Didu 8. Sft dung ngudn nhAn lgc

Don vi c6 tr6ch nhi6m thvc hiQn:

t. ph6 biiln vd cdp nh6t cic quy dinh vd bio ddm an toan th6ng tin meng

cho t6t ci can b6, nh5n vi6n



2. C6 biQn ph6p quan If tai khoaa nguoi dimg cria c6n bQ, nh6n vi6n tr€n

c6c hQ th5ng th6ng tin quan trgng.

_ 3. Thudng xuy€n rd so6t, ki6m ta quyin truy cfp vdo c6c hQ th6ng thdng
tin diii voi t6t ce cr,,n b0, nhAn vi€n tl;m bio quydn truy cip phn hqp voi nhiQm

vu tlugc giao.

Di6u 9. Ch6n dri't hoic thay at6i c6ng yiec

Khi c6a bQ, nh6n vien chAm dfi hoec thay tl6i c6ng viQc, don vi phai:

i. X6c tlinh 16 tnich nhi-€m cua c6ur bQ, nhin vi€n vi c6c b€n li€n quan

trong qu6,n If, sti dpng c6c tii sin c6ng nghQ th6ng til dugc giao.

2. L$p bi6n ban ban giao tdi sin c6ng nghQ th6ng tin.

3. thay tt6i ho4c thu hdi quyAn truy cfp c6c hQ thiing thong tin.

4. Ri soit, kiilm tra diii chiiiu dinl lc! gita bQ phar quan lj nhdn sg vi bO

phan quan lf cAp ph6t, thu hiii quy6n my cip hQ rh5ng thong tin d6 dam beo tei
khoan nguoi dirng crla c6n b0, nhdn vi6n tlE nghi viQc tlugc thu h6i.

Mgc 3

DAM BAo AN roAN W MAr vAr lf vA lr6t rnIJdNG NoI
LAP DAT TRANG TflET BI CONG NGEE TEONG TIN

Didu 10. Y0u ciu chung tl6i vr6,i nci lip tlit
l. C6 bi€n phrip bio v9, kiiSm so6t, hau chii rui ro xAm nhip trii ph6p,

phong ch6ng nguy co do ch6y n6, thi6n tai, thim hga.

2. Cric khu 4rc c6 y6u ciu cao vd an toin nhu khu wc lip tlgt m6y chti,
thiiit b! Iuu trE, thiiSt bi an ninh bio mat, thiiit bi ruyAn th6ng phai duo. c crich Iy
voi khu vgc dtmg chung; ban hinh nQi quy, hu6ng d6n lem viec vd 6p dpng biQn

ph6p ki6m so6t ra vio khu lu. c d6.

Diiu 11. YGu ciu d5i vta fndng mdy chri, Trung 6m dtt IiQu

Ngoii viQc <tfun bio y6u cAu ai DiAu 10 Quy ch6 niy, Phdng m6y chri,

Trung t6m dt liQu phai dnm bio cic y6u cdu sau:

1. Khu qrc lip d{t thiiit bi phei duo. c tanh neng chi6u rqi truc
thim dQt nu6c, rani ngip lgt. Cria vio ra phi'i chic chnn, c6 khi
ch6y, su dgng kh6a an toim.

tiiip, chdrng

ning chdng

2. Khu qrc lip d+t thiiit bi
bito vQ, giim sfit 2417 .

cua hQ thi5ng th6ng tin quan treng phii tluoc

3. C6 t5i thidu mOt ngudn ttiQn cbinh vi mQt.ngutin dp phdng c6 khA ning
duy ti ho4t tlQng cria thilit bi nong thsi giatr tiii thi6u 30 phrit.

4. C6 hQ thiing ttidu hda kh6ng khi tlim bio khi ning ho4t dQng li€n qrc.

5. C6 hQ th5ng ch6ng s6t tru. c ti6p vd lan ruydn.



6. C6 hQ th6ng b6o ch6y vd chfra ch6y tg dQng dam bio khi ch';a:ha1'
kh6ng ldm hu h6ng thiet b! Iep del b6n trong.

7. C6 hQ thi5ng san ky thuat ho[c lop c6ch Iy chiing nhi6m tli-6n.

8. C6 hQ thi5ng camera gi6m s6t, Iuu ffi dt lieu tiSi thi6u 90 ngdy.

9. C6 hf thi5ng theo ddi. ki6m sorit nhiet dq, dO Am.

10. C6 s6 ghi nhdt kf ra vdo.

Mgc 4

QUAN Lf VAN HANE VA TEONG Ttr{ LITN T.+C

Ditu 12. Tnich nhiQm quin lf vi quy trinh vAD hirnh cria cic tlon vi

1. Ban hanh c6c quy tinh vin hanh hQ thiing thdng tin, ttii thi6u bao gdm:

Quy trinh khoi dQng, d6ng hQ th5ng; quy trinh sao luu, phpc hdi du liCu; quy

trinh vin hanh rmg gwg; quy trinh xt lf sg c5; quy trinh giri.Lrn sat vd ghi nhit hi
hogt dQng cta hQ th6ng.

2. Kiiim so6t s1r tiray di5i cria phi€n b.an nhan,mAm, c6u hinl phin cung,

quy ti.nh vtur hi'nh: ghi chdp lai c6c thay tl6i; l{p kO ho4ch, thuc hi6n kiom tra,

tiui nghiQm sy thay a5i, brio c6o k6t qui vi phii duqc ph6 duyCt tru6c khi 6p

dturg chinh thric.

3. HQ th5ng th6ng tin van hanl chinh thric phii <l6p img y6u cAu:

a) Tatrh biet voi m6i trudmg ph6t fi6n vi m6i trudng ki6m tra, thu
nghi9m;

b) C6 biQn phAp, giAi ph6p bio diun an ninh, an toAn th6ng tin mang;

c) Kh6ng ci,i dit c6c c6ng cg, phuong tiQn phit tri6n img dung tr6n h€

th6ng vQn hinh chinh thtc.

Di6u 13. Sao luu dr; phdng

1. Lip denh sich c6c dri ligu, phanrndrn ca, dugc sao lw, c6 phAn Io{
theo mtc dQ quan-trgng, thoi gian luu tt, thoi gian sao luu, phuong phrip sao

luu vi thoi gian ki6m m phpc hili hQ th5ng tu d[ liQu sao lrru.

2. Dt liQu crla c6c hQ th6ng th6ng tin quan trqng phai duoc sao luu ra
phuong tien luu trft ngoii (nhu beng tu, tlia cirng, dia quang ho{c phuong tiQn

Itru trE kb,ic.1 vd cAt git, bdo quan an toan tich roi voi khu vUc ti0n hilh sao lrr.r.

Ki6m ra, pigc n6i at ligu sao luu tu phuong tiQn lrru trt ngoai t6i thieu sau

th6ng mot laD-

3. Cen uich biet gita sao luu dE liQu vi sao luu img dung. Mqi Lmg du"g
dugc ci,i tlf,t hoic x6a bd khdi hQ thiing th6ng tin dAu cAn duo. c sao luu vdo h€

t}5ng du phdng, tich biQt kh6i he th6ng sao luu dri liQu.

Didu 14, Drim bio an toin, bio m$t trong trao tl6i th6ng tin

Don vi c6 tr6ch nhiQm:



1. Ban hanh quy dinh v6tao ai5i ttrOng tin tdi thidu gdm: Phin lo4i th6ng
tin theo mtc tlQ nhay cem; quyen vd tr6ch nhiQm cia c6 nhan khi ti6p cfn th6ng
tin; biQn phrip dim bio tinh toan vgn, b6o mit khi truyAn nhfn, xu lj, luu trE
th6ng rin; ch6 ttQ bio quaa th6ng tin.

2. C6c th6ng th, tdi [6u" da li€u nhay ci.rn phai tlugc mE h6a trudc khi
trao d6i, truyen nhfn qua mqag m6y tffi.

3.. Thlrc hiQn c6c biQn ph6p quan Ij, gitun s6t vd ki6m so6t ch[t ch€ c6c
trang/c6ng th6ng tir diQn tu cmg cdp thdng tin, dich 4r, giao dich truc tuyen
cho c6c td chuc, c6 nh6a b€n ngoii.

4. Thtrc hiOn biOn ph6p bdo ve fang tni6t Ui, pnan mdm phpc w trao diii
th6ng tin nQi b0 nhim han ch6 viQc xnm nh{p, khai th6c bAt hqp ph6p c6c th6ng
tin nh4y cim.

Di0u 15. Gi6m s6tvi ghi nh$t Li hogt alQng cria hQ th5ng

. l. Ghi vA luu rt nhit Icf vd ho4t tlQng crla hQ th6ng vi nguoi sri dpng hQ

th6ng th6ng tin.

2. Thuc hi6n c6c biOn phdp gi6m s6t, phin tich nhat ki, cdnh b6o rui ro,
xri lf vd b6o c6o k6t qua.

.3. Bdo vQ c6c chric DnnC ghi nhAt Iry vd thOng tin nhat hi, ch6ng gid mao,
sta tlOi, ph6 hty vd tuy cip trrii ph6p.

4. Thgc hiin vigc tlOng bq thoi gian gita cac hQ th5ng tb6ng tin.

Dilu 16. Phdng ch6ng mi ttQc

. Xdy dpg vd thuc hign quy dlnh vA phdng chiing m6 dQc drip img c6c y6u
ciu co bin sau:

1. Xric ttfuh trich nhiQm cria nguoi su dgng vd c6c bQ ph{n li€n quan tong
c6ng uiLc phdng ch6ng m6 tlQc.

. 2. Tri6n khai biQn ph6p, giai ph6p phdng chiing m6 tl6c cho toan bQ hQ

th6ng thdng tin oia don v!.

3. Cap Dhat mau mE tIQc vd phAn mdm phdng chiing mE dQc moi.

4. Ki6m ta, diCt ma doc diii voi vit mang tin nhia tu ben ngoai tru6c khi
st dqng.

5. Ki6m so6t viQc cii ttfi phSa mdm dem bao tuan tht theo quy chii an
toan, an ninh cr)a don v!.

Mpc 5

CAC BIE,N PHAP QU,AN Lf TRUY CAP

Didu 17. YGu cAu nghipp vr; tt5i vrii ki6m soit truy c$p



1. Quy, tlinh vd quan Ij truy cip tltii voi ngudi srl dgng, nh6m.ngudi sri

dqng, c6c thi€t bi, cdng cu sri dpng d€ truy cip dam b6o d6p img y6u cAu nghiQp

w vi y€u ciu an todn, an ninh, bao g6m cac ngi dung co bi.n sau:

a) Deng hI, c6p ph6t, gia h4n vi thu hdi quydn truy cdp;

b) Gioi han vd kiiim so6t c6c truy cip sri dung tai khoan quan tri hQ ftiing;

. c) Quan l!, cdp phet mE kh6a bi mit vd truy cap meng, h€ didu hanh, hg

th6ng th6ng tin vd img dung;

d) Ri soit, ki6m t4 x6t duyQt l4i quydn truy c6p cira nguoi sri dgng;

d) Y6u ciq didu kiQn an todn, an ninh d6i voi c6c thiiit bi, c6ng cq srl

dung d6 truy cAp.

2. Quy dfuh vd quan lf mi kh6a bi mit phai dap img c6c y6u c6u sau,

a) C6 quy dinh vA dO phuc t4p cria m6 kh6a bi mit. C6c yeu cAu vd d6

phtc t4p cia mi kh6a bi mat hqp Ie phai dugc ki6m tra tu dQng khi thiCt laP;

b) CAc md kh6a bi mat mic tllnh crla nhi sin xuit cdi dit sin nen c6c

trang ttri6t bi, phan mem, co sd d[ lieu phii ttuoc thay diii tu6c khi dua vio sri

dung.

3. C6 quy dinh f6ch nhiQm bno quan m6 kh6a bi mit cria ngudi su dpng

khi duo. c c6p quy6n truy cip.

Diiu 18. Quy tlinh vd t<i6m so:it truy cip mgng

1. Don v! phai ban hinh c6c quy dinh vA quan li kilt niii, truy.cip, t6ch
nhiQm c6 nh6n'cira nguoi sri aung fu fuy caP, sti dr,mg c6c hp th5ng m4ng,

th6ng tin sau:

a) Mflng Intemet;

b) Mang nQi bQ;

c) HQ thi5ng th6ng tin vd c6c ring dung.

2. Don vi phii c6 biQn ph6p kirim so6t, bdo dim nguoi sri dung tu6n thri

cic quy tllnh tl6 ra-
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TEp NEAN, pEAr rRfr,N, DIrY TRi up ruoNc rnoxc rnv

Dilu 19. YGu ci, td ,o toin, an ninh cho hQ th5ng th6ng tin

Khi xiy dtmg moi hoflc nAng c5p, cai ti6n hQ thi5ng th6ng tin, <lon vi phai:

1. Xiy dr,mg c6c y6u cdu vd an toir, an nhh ddng thoi voi vi€c tlua ra c6c
^ I .-. ^yeu cau Ky tnu?r, ngruep v1l.

2. Drlnh gi{ x6c ttinh c6p dQ vn tuan thrl diy thi c6c quy tlinh vA bio tlim
an toin th6ng tin cia hQ th6ng theo cap d9 tuong tmg.



' ''' '}6c phPc 163. Xdy dlmg c6c y6u ciu v€ rdch nhiQm cflp nh4t, v6 l6i..k
h6ng bio mat... (h?n ctriS a6 trmg,, n6n liit k6 tliy dn) cria hQ th6ng thOng tin,
tluoc ph6t hiQn trong qu6 trinh vdn hanh.

4. Xiy dlmg k6 ho4ch tlinh. k|, ki6m tra, rd so6t vd an toim an ninh th6ng

tin trong qui trinh vfln hinh hQ th6ng.

Didu 20. Drim bAo an toin, an ninh c6c rimg dr;ng

C6c chuong tinh img dgng nghiQp vu phai da1 c6c y6u ciu t5i thiiSu sau:

1. Ki6m.tra tffi hqp IQ cita d[ 1i-6u dnu vio khi nhip liQu tu nguoi dirng

ho[c c6c hQ th6ng b6n ngodi.

. 2. Kiiim ta tinh hqp lQ cria dt li6u trao d6i gita cic thdnh phan cria hQ

th6ng.

3. C6 c6c biQn ph6p dim bdo tinh x6c thuc vd tinh todn ven dE liQu.

4. Ki6m tra tinh hqp lQ cta dt liQu xuSt ra tu c6c img d1ng.

5. M6 kh6a bi mit cria nguoi sri {tng trong c6c hQ th5ng th6ng tin quan

trong phi,i tluo. c mi h6a d lop ring dung.

Didu 21. Quin lf mft mi
1. Quy dinh vir tlua vdo sri dUng c6c biQn ph6p md h6a mft m6 theo c6c

ct uAn qu6c Lia't oic quiSc t6 da ttuqc c6ng nhin,-c6 biQn ph6p quan lj kh6a dii

b6o vQ th6ng tin.

2. Dt li-6u vd me kh6a bi mit nguoi sri dgng vd c6c dt IiQu nh4y c6m khric

phai duqc mE h64 bio vQ khi euydn qua m4ng vi khi luu trft.

Didu 22. Qurin lf sF thay d6i hQ thSng th6ng tin

Ban hiurh quy trinh, biQn ph6p quan li vi ki6m so5t sg thay tldi hQ thSng

th6ng tin, t6i thi6u bao g6m:

l. C6 quy dinh da dim bdo hQ th5ng ho4t tlQng 6n tlinh, an tod,n khi thay

d,ii cac phin mBm hQ th5ng nhu hQ didu hanh, hQ quan tri co sd dt liQu.

2. Ki6m so6t ch4t chE viQc sua diii m6 ngudn phe, -A-.
3. Girim sri! quan If ch[t chE viQc thu€ mua phin mi:m b€n ngoii.

Mgc 7
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DiAu 23. Ki k5t hgp tl6ng vrfi ben thf ba

Don vi phai thuc hiQn:

1. Xric tlinh 16 tr6ch nhi6m, quyAn han vir nghia vr; cria c6c bdn vd an toin,
an nhh c6ng nghQ th6ng tin khi hj hq,p d6ng. HqP d6ng voi b€n thri ba phai bao

giim c6c di6u khoan v€ viQc xri Ij vi pham vd trich nhiQm bdi thusng thiet h?i

cria b6n thu ba do vi phgm cria b6n thri ba giy ra.



2. Don vi.kh6ng dugc thu6 b3r'*li ba thgc hien toartQ c6ng vi€c quin
tri (chinh sua c6u hinh, dt liQu, nhat H) d6i voi c6c hE th6ng th6ng tin quan
trqng.

Dilu 24. Tr6ch nhiQm cria <Icn vi trong quin lf c6c dich vg do b6n
thri ba cung c6p

1..Cung c6p, thdng b6o vi y6u ciu b6n thu ba thuc hi6n c6c quy tlinh cira
don vi v6 an toen bdo mft hQ th6ng th6ng tin.

2. Dim bio fipn khai, duy tri c6c bi-6n ph6p an todn, an ninh cria dich vu
do b6n thri ba cung cAp theo dirng th6a thufn.

3. X6c dinh vi ghi 16 c6c tinh ning an toi.,n, cic mric d0 bio mit cria dich

4r vi y6u ciu quan lj trong cric th6a thuan vd dich 4r do b€n thir ba cung c6p.

4. Ap dqng cric bipn ph6p gi6m s6t chit chE vi gioi han quydn truy cip
oia b6n thri ba khi cho ph6p h9 truy c6p vdo hQ th6ng th6ng tin cia clon vi.

5. Gi6m s6t nh6n su cria bOn thu ba trong qu,i tinh thlrc hiQn hqp ddng.
Khi phrit hiQn nhAn su b6n thri ba vi ph4m quy dlnh vC ar tod,n bio mtt phfi
th6ng brio vd ph6i hgp voi b6n thri ba 6p dpng biQn phnp xt lf kip tho'r.

6. Thu haii quyAn truy 
"4p 

nq tni5ng thdng tin tt6 duoc cip cho b6n thu ba,

thay d6i cric kh6a, m6 kh6a,bi mdt nhan ban giao tu b6n thri ba ngay sau khi
hoan thinh c6ng viQc hoflc k6t thtc hqp d6ng.

Di6u 25. Tr6ch nhiQm cfra b6n thri ba khi cung cAp dlch vg c6ng nghQ

th6ng tin

l. Kf vd thyc hi6n cam k6t bAo mit th6ng tin ci tong quri tinh ti6n khai
vd sau khi hodn t6t hqp d6ng.

. z. Llp k6 hoaclu bO tri nhan ss vd c6c nguiin lgc khic d6 thgc hiQn hqp
ddng. Th6ng brio danh s6ch nhda su ti6n khai cho b6n hf k6t hqp d6ng vi phii
duqc don vi-chAp thu6n. Nh6n sr,r ben thir ba phai lcj cam kiit kh6ng fiitt lO th6ng
tin quan trqng cr.ia b6n kf k6t hqp d6ng.

. 3.Bur] giao tAi s6n, quydn truy cip hQ thpng th6ng tin do b6n lcj k6t hq'p
-lid6ng cung cAp khi hoin thdnh cong viic hoac k6t thtc hgp d6ng.
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QUAN Lf S\JC6 AN TOAN TEONG TIN MANG

Eilu 26. Quy trinh xr? lj su c6
- --! . r
I . I rep nh?n mong trn sg co.

2. Xric thgc sg c6.
). IJ. I hong tln cho La t 6ao \.e s\.r co.

a. C6 lip hQ th6ng @dt hd th6ng du phdng niiu c6).
.t:.). lnu th?p thong tn ve su co.
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6. PhSa tich thdng tin vd su c6.

7. xn ly su c6 (yeu cAu hd tq niiu can).

8. Phuc hdi hC th6ns (tit hg thilng du phdng).

9. T6ng k6t t imh giri k6t qui.

10. 86o c6o L6nh tlao vi c6c tlon vl li6n quan.

Dilu 27. Nguy6n tiic ki6m sorit vir khic phgc sg c6

1. C6c su c5 m6t an toan th6ng tin m4ng phii dugc Iip tuc b6o crio d6n
nhirng nguoi c6 thim quyiln vd nhtng nguoi c6 li6n quan.

2. X6c tlnh nguy6n nhAn vd thuc hi6n c6c bi€n ph6p phdng ngua.

3. Qu6 tinh xri lf s1r cii phdi tluqc ghi ch6p vi luu trE.. Thpc hiQn bi6n
ph6p bio vQ, ch6ng chinh sri4 hiy hoai d6i voi tai li6u luu tr[ vA su c5.

. a. Thu thdp,, ehi ch6p, bio toan bing chung, chring cu phpc w cho viQc
ki6m tr4 xt ly, kh6c phuc vi phdng ngua sU c6.

Mqc 9

DAM BAo Eo+T DoNG Lr-iN TVc cuA
CAC ET THONG TEONG TIN

Dilu 28. Xiy du-ng hQ tb6ng dr; phdng

1. Dor v[ phii xiy dpg hQ t]r6ne dU phdng cho c6c hE thiing th6ng tir
quan treng.

2. Trmg hQ thiing dy phdng phii rl6m bio khi nnng thay *rtl irg ttr5ng
chinh tong thoi gian tt5i da btin gio diing nd tintr tu ttroi di6m h9 th5ng chinh c6
sU c6 kh6ng khec phgc tluo. c.

Di6u 29. Xiy dgng quy trinh ilim brio hoqt itQng ti6n tgc

. 1. Xay dUng quy tinh xu l! c6c tinh huiing girin rloaa ho4t rlQng cia tirng
ciu ph6a tong hQ thiing th6ng tin nhu m6y chri, thiiit bi mang,...

.2. Quy tinh xu lf p\ii tluqc kiiim ra vd cdp nhft khi c6 sg thay ddi cria
hQ th6ng th6ng tir:, co ciu t6 chric, nhin sg vi ph6a c6ng nich nhiQm cria c6c bQ
phin c6 li6n quan trong don vi.

3. HQ th5ng dg phdng c6n tluqc dinh hi ki6m tra dii luOn tlAm b6o tinh sEa
sing khi xAy ra c6c su c6 an toin th6ng tin

Mgc 10

cffi ognAo cAo

DiAu 30. Ch6 .tO b6o c{o

Don vi trgc thuQc BQ Giao th6ng vin tai c6 trich nhipm gui brio c6o vd
BQ Giao thdng v6a tai (qua Trung t6m C6ng nghQ th6ng tin) nhu sau:

ll



1. B6o c6o ndm

a) N6i dung bao c6o:

. - Vi€c thuc hi€n bio tlim an toin, an ninh th6ng tin theo quy tlinh tai Quy
ch6 ndy;

- C6c nQi dung chinh st4 b6 sung quy chi! an toin, an ninh th6ng tin cta
tlon vi (n6u c6).

b) Thoi han gui b6o c6o: tru6c ngiy 31 th6.ng 01 cria nim ti6p theo.

2. 86o c6o tlQt xu6t

a) C6c su cii m5t an toi,n th6ng tin mgng:

- Thoi h4n gui b6o c6o: trong thoi gian 03 @a1 ngay k6 tu *oi ai6m vu.
vi6c tlugc ph6t hiQn;

- NQi dung vu, viQc;
-' -,1- Thoi gian. dia di6m ph6t shh rru, viEc:

- Nguy€n nhAn xiy ra qr, viQc (niiu c6);

- Erimh gi5 rui ro, 6.nh huong dOi voi hQ th6ng thdng tin vn nghiQp vr; tai
noi xdy ra w, viQc vd nhtng tlia di6m kh6c c6 li6n quaa;

- C6c biQn ph6p don vi tla ti6n hanh ttiS ngen chan, khic phuc vd phdng

ngua rui ro;
--.: .. -l i

- Kren nghl, oe xual.

b) Cnc truong hqp d6t xuit khic theo y6u cAu oia BQ Giao thdng vin tai.

Chucng III
DIEU IAIOiN TilEANS

Di6u 31. Tnich nhiQrn thi hirnh

L Trung tAm Cdng nghQ th6ng tin c6 t6ch nhiQm:

a) Theo d6i, t6ng hgp b6o c6o BO tudng tinh hinh thgc hiQn c6ng tric bio
di,rn an toi,n, an ninh th6ng tin cria c6c don vi theo quy tlfuh t4i Quy ch6 niy;

b) Hang nem lip kil hoqch vi ki6m m viQc thu.c hiQn Quy ch6 ndy tqi cic
tlon vi;

c) Chn ti, pir5i hqp voi cic don vi li6n quan thuQc BQ Giao th6ng vAn tai

xri Ij c6c vu6ng-m6c phii sinh trong qu6 ti-nh tri6n khai thuc hiQn Quy ch6 niy.

2. Thri tuong c6c dqn vi li6n quan thu0c B0 Giao th6ng van tii c6 tr6ch

nhiQm t6 chuc thgc hiQn Quy ch6 ndY.

3. Trong qu6 trinh thgc hiQn ni5u c6 v6n da Phnt sinh, ru6ng mic, c6c tlon

vi phan anh kip thni vd BQ Gao th6ng vin tii (qua Trung tim C6ng nghQ th6ng

tin) dd xem xet, b6 sung. sta d6i./. 
tz


