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Kính gửi: 

  - Các đơn vị trực thuộc; 

- Công ty TNHH MTV Thông tin điện tử hàng hải Việt Nam. 

Cục Hàng hải và Đường thủy Việt Nam nhận được thông tin cảnh báo từ các cơ 

quan chức năng về nguy cơ lỗ hổng bảo mật Microsoft SharePoint CVE-2025-53770 

(gửi kèm theo). 

Để bảo đảm an toàn thông tin, an ninh mạng cho Hệ thống công nghệ thông tin 

của Cục Hàng hải và Đường thủy Việt Nam và các đơn vị trực thuộc, Cục Hàng hải 

và Đường thủy Việt Nam yêu cầu Công ty TNHH MTV Thông tin điện tử hàng hải 

Việt Nam và các đơn vị trực thuộc chủ động thực hiện các biện pháp sau: 

1. Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh hưởng 

bởi các lỗ hổng an toàn thông tin nêu trên; cập nhật bản vá bảo mật cho các hệ thống 

thông tin bị ảnh hưởng theo hướng dẫn của Microsoft tại địa chỉ: 

https://msrc.microsoft.com/blog/2025/07/customer-guidance-for-sharepoint-

vulnerability-cve-2025-53770/. Chủ động theo dõi các thông tin liên quan đến chiến 

dịch tấn công mạng để thực hiện ngăn chặn nhằm tránh nguy cơ bị tấn công. 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo 

của các cơ quan chức năng và các tổ chức về an toàn thông tin để phát hiện 

kịp thời các nguy cơ tấn công mạng. 

Trường hợp cần thiết, liên hệ với Trung tâm Công nghệ thông tin - Bộ Xây 

dựng (ông Hoàng Mạnh Cường - số điện thoại 0983.843.786), Phòng Khoa học - 

Công nghệ và Môi trường, Cục Hàng hải và Đường thủy Việt Nam (ông Bùi Ngọc 

Thi - số điện thoại 0374.596.606), hoặc Trung tâm an ninh mạng quốc gia, Cục A05, 

Bộ Công an (số điện thoại: 0593.505.999) và các cơ quan chức năng về an toàn 

thông tin, an ninh mạng để được hỗ trợ xử lý. 

Cục Hàng hải và Đường thủy Việt Nam yêu cầu các đơn vị triển khai thực 

hiện./. 

Nơi nhận:     
- Như trên; 

- Cục trưởng (để b/c); 

- Lưu: VT, KHCNMT.  

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 
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https://msrc.microsoft.com/blog/2025/07/customer-guidance-for-sharepoint-vulnerability-cve-2025-53770/
https://msrc.microsoft.com/blog/2025/07/customer-guidance-for-sharepoint-vulnerability-cve-2025-53770/

		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-08-18T16:53:08+0700
	PHIÊN BẢN THỬ NGHIỆM
	Vũ Thế Hưng<hungvth@vinamarine.gov.vn> đã ký lên văn bản này!


		2025-08-18T16:59:06+0700


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-08-18T17:26:03+0700
	BỘ XÂY DỰNG - Hà Nội
	CỤC HÀNG HẢI VÀ ĐƯỜNG THỦY VIỆT NAM<cuchhvn@vinamarine.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-08-18T17:26:09+0700
	BỘ XÂY DỰNG - Hà Nội
	CỤC HÀNG HẢI VÀ ĐƯỜNG THỦY VIỆT NAM<cuchhvn@vinamarine.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-08-18T17:36:00+0700
	BỘ XÂY DỰNG - Hà Nội
	CỤC HÀNG HẢI VÀ ĐƯỜNG THỦY VIỆT NAM<cuchhvn@vinamarine.gov.vn> đã ký lên văn bản này!




